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Door Frank Dumon

TOR missie: Mensenrechten en vrijheden bevorderen door het creëren en
implementeren van gratis en open source anonimiteit- en privacytechnologieën,
het ondersteunen van hun onbeperkte beschikbaarheid en gebruik, en het
vergroten van het wetenschappelijke en algemene begrip ervan. Zie
https://www.torproject.org/ 

Wat is Tor Browser en hoe werkt het?

Tor Browser is een privacygerichte webbrowser die uw internetverkeer via het Tor-
netwerk leidt, waardoor uw echte IP-adres wordt verborgen, tracking wordt
voorkomen en u wordt beschermd tegen surveillance en censuur. Tor Browser

https://www.jakobijn.be/nl/surf-prive-verken-vrijheid-omzeil-censuur
https://www.torproject.org/


gebruikt het Tor-netwerk om uw privacy en anonimiteit te beschermen. Maar er is
ook een keerzijde want doordat het via verschillende omwegen werkt is het ook
trager. Maar bijna iedereen heeft twee of meer browsers op zijn desktop, laptop of
gsm. Mijn standaard browser is Firefox om geen reclameblokken of pop-ups te
krijgen en Tor om door de EU gecensureerde websites te bezoeken die wel
toegankelijk zijn in de VS.

Het Tor-netwerk

Het gebruik van het Tor-netwerk heeft drie belangrijke voordelen:

   • Uw internetprovider en iedereen die uw verbinding lokaal monitort, kunnen uw
internetactiviteit niet volgen, inclusief de namen en adressen van de websites die u
bezoekt.

   • De beheerders van de websites en diensten die u gebruikt, en iedereen die deze
monitort, zien een verbinding afkomstig van het Tor-netwerk in plaats van uw echte
internetadres (IP-adres) en weten niet wie u bent, tenzij u zich expliciet identificeert.

   • Tor stelt u in staat censuur te omzeilen door toegang te krijgen tot websites en
online diensten die mogelijk beperkt of geblokkeerd zijn in uw regio.

Tor is specifiek ontwikkeld om online tracking en browserfingerprinting tegen te
gaan, waardoor websites u niet kunnen identificeren op basis van uw
browserconfiguratie. Standaard bewaart Tor Browser geen browser geschiedenis.



Cookies zijn slechts geldig voor één sessie, totdat Tor Browser wordt afgesloten. Voor
een video op YouTube klik hier. 

Tor (een afkorting voor The Onion Router) is in wezen een netwerk dat online
verkeer maskeert. De Tor-browser is een open-source platform dat door
vrijwilligers wordt beheerd en, wegens zijn onion routing, gebruikers anonimiseert
die websites en servers via dit netwerk openen. De browser wordt vaan legitiem
gebruikt door journalisten en overige gebruikers die hun identiteiten moeten
beschermen, bijvoorbeeld wanneer ze de oppositie bij een juridisch geschil
onderzoeken of wanneer ze onderzoek doen naar concurrenten.

 

 

 

https://www.youtube.com/watch?v=Tv6FHpN9NME&t=17s

